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SCHEDE DIDATTICHE

PROGETTO “SUPERARE IL CYBERBULLISMO”
 (Giovanna Tambasco – EbiCo Società Cooperativa Sociale Onlus – Spin Off dell’Università di Firenze)
1. MICROFONI APERTI: LA VOCE DEI RAGAZZI 

Dare voce ai ragazzi per comprendere come vivono la tecnologia.

2. LA SCUOLA E LA RETE 

Esempio di uso positivo della rete utilizzandola in ambito scolastico-didattico.

3. LA PATENTE PER VIAGGIARE IN RETE 

Promuovere l’uso consapevole e sicuro della rete.

4. ATTENZIONE! PERICOLO CYBERBULLISMO 

Conoscere uno dei rischi che nasconde la rete.

5. UNA STORIA: LA CYBERVITTIMA E LO SPETTATORE 

Promuovere l’empatia e il comportamento di aiuto nei confronti della vittima di cyberbullismo.

SCHEDA 1

MICROFONI APERTI: LA VOCE DEI RAGAZZI

ARGOMENTO

In tema di nuove tecnologie e del loro uso, l’insegnante potrà conoscere meglio i suoi alunni, e i ragazzi, confrontandosi tra loro, potranno a loro volta conoscersi meglio.

IDEE E PENSIERI

Quali ambienti frequentiamo quando navighiamo in rete?

Quali attività facciamo?

Cosa ci piace di Instagram o degli altri social che frequentiamo? 

Cosa ci piace guardare su youtube?
MODALITÀ DI LAVORO CON I RAGAZZI

· L’attività può essere fatta disponendo tutta la classe in cerchio oppure dividendo i ragazzi in piccoli gruppi (6 ragazzi per gruppo). Questo primo momento di brainstorming servirà per pensare insieme alle domande tra le quali “pescare” per condurre le interviste ai compagni di classe. “Suona la sveglia e siamo online: una giornata tipo” può essere la frase stimolo sulla quale verterà il brainstorming.

· Raccogliamo le idee e ripercorriamo quanto detto in modo da individuare le possibili domande per le video-interviste.

· Creeremo coppie di giornalisti che intervisteranno un compagno di classe, c’è chi farà il giornalista e chi il regista. Facciamo in modo che tutti facciano almeno una volta o il giornalista o il regista e che tutti siano intervistati.

· Anche l’insegnante, se vorrà, potrà essere intervistato! (.
· Creiamo un video finale con un mix delle risposte.
SCHEDA 2

LA SCUOLA E LA RETE

ARGOMENTO

Quando la scuola diventa un esempio di uso positivo della rete e delle nuove tecnologie. All’interno di una materia come ad esempio arte, letteratura, storia, scienze, possiamo dare l’occasione ai ragazzi di sperimentare un uso positivo della rete e dei mezzi tecnologici.

PENSIERI

La vita di oggi è sempre più influenzata dalle nuove tecnologie che stanno modificando il nostro stile di vita, di pensiero e di relazione con gli altri. 

Lo sviluppo dei nuovi mezzi elettronici e del web ha fornito all’uomo opportunità che fino a qualche decennio fa sembravano inimmaginabili. 

Internet è un contenitore di esperienze e un ambiente di socializzazione a cui difficilmente si può rinunciare, la stessa velocità e l’accessibilità delle informazioni sono sicuramente un beneficio in molte situazioni e contesti di vita.  

MODALITÀ DI LAVORO CON I RAGAZZI
· Prima di proporre l’attività ai ragazzi, pensiamo a quale argomento, relativo alla materia didattica nella quali ci stiamo muovendo, vogliamo far loro approfondire. 

· Proponiamo l’argomento ai ragazzi così come l’affronteremmo “normalmente” durante una nostra lezione. 

· Dopo aver quindi dato le informazioni necessarie, chiediamo ai ragazzi di riproporre l’argomento, o un suo aspetto in particolare, come farebbero se fossero su instagram. Quindi la consegna per i ragazzi sarà: affrontare l’argomento attraverso l’uso di un’immagine o di una foto e scrivendo un post in cui provare a spiegare le proprie idee circa il tema affrontato.

· Appendere in classe le immagini con il relativo post di ciascun ragazzo e con i post-it lasciare che i compagni commentino il post così come farebbero online.

· Riflettiamo sui commenti.

ALLEGATO SCHEDA 2 – ESEMPIO
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                                                       POST

                                                      #propaganda
                                                      #quandoillavorochiama
                                                      Aggiungi un commento…

Il manifesto "We Can Do It" di J. Howard Miller del 1943

Immagine tratta da: https://it.wikipedia.org/wiki/We_Can_Do_It!

SCHEDA 3

LA PATENTE PER VIAGGIARE IN RETE

ARGOMENTO

Uno dei rischi dell’uso non consapevole delle nuove tecnologie è quello di credere che si possa dire e fare qualsiasi cosa online pensando che non sia necessario sottoporre ciò che diciamo e facciamo a un certo grado di censura e di autoregolazione. Riflettiamo su come le parole abbiano il loro potere e sulle conseguenze di un uso offensivo e non corretto di esse.

PENSIERI

Che idea ci facciamo degli altri a partire dai loro post?

Quanto tempo dedico alla “cura” di quanto posto, scrivo, pubblico sui social network?

Cos’è la “reputazione digitale”?

MODALITÀ DI LAVORO CON I RAGAZZI

· Prima di iniziare l’attività con i ragazzi, cerchiamo commenti presi da pagine Facebook pubbliche come quelli riportati nell’allegato alla scheda (avendo cura di cancellare nomi o riferimenti personali).

· Proponiamoli ai ragazzi e chiediamo loro che idea si fanno dei loro autori.

· Riprendiamo alcuni post creati dai ragazzi per la scheda n°2 e riproponiamo il lavoro di scrivere un commento ai post attraverso i post-it chiedendo questa volta di scrivere i commenti offensivi che potrebbero trovarsi a leggere realmente quando sono online e che ricalcano in un certo senso quelli proposti nella prima fase dell’attività.

· Successivamente proponiamo un circle time per riflettere su: “Che idea diamo di noi con questi commenti? Ci piace l’idea che gli altri si possono fare di noi? Ci piacerebbe l’idea che un amico, un’amica, una ragazza o un ragazzo, una persona responsabile della selezione del personale del lavoro dei nostri sogni, si farebbe di noi?
ALLEGATO SCHEDA 3 
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SCHEDA 4

ATTENZIONE! PERICOLO CYBERBULLISMO

ARGOMENTO

Parliamo di cyberbullismo e riflettiamo sul fenomeno anche attraverso la legge 71/2017 entrata in vigore il 18 Giugno 2017 e dedicata a Carolina Picchio, la prima vittima di cyberbullismo riconosciuta in Italia. Dalla sua tragedia sono infatti iniziati i lavori parlamentari che hanno portato al disegno di legge: “Disposizioni a tutela dei minori per la prevenzione e il contrasto del fenomeno del cyberbullismo”.

PENSIERI

Cos’è il bullismo “faccia a faccia”?

Cos’è il cyberbullismo?

Quali sono le caratteristiche dell’uno e dell’altro fenomeno?

Cosa prevede la legge “sul cyberbullismo”?

MODALITÀ DI LAVORO CON I RAGAZZI

· Proponiamo la lettura di articoli di giornale che riportano la storia di Carolina Picchio e utilizziamoli come stimolo per avviare una riflessione guidata che porti a definire quando si parla di cyberbullismo e, attraverso gli elementi di continuità e di novità tra i due fenomeni, quando si parla di bullismo. 
https://www.corriere.it/cronache/16_settembre_16/mia-carolina-uccisa-2600-like-3655a4f8-7bd2-11e6-a2aa-53284309e943.shtml
· Aggiungiamo le informazioni riguardanti la legge 71/2017 “Disposizioni a tutela dei minori per la prevenzione e il contrasto del fenomeno del cyberbullismo”.  

http://www.senato.it/service/PDF/PDFServer/BGT/00752105.pdf
· Una volta definito il fenomeno e le sue caratteristiche dividiamo i ragazzi in piccoli gruppi, a ciascun gruppo verrà dato il compito di occuparsi di una sezione specifica di quello che sarà il poster finale. Obiettivo, infatti, sarà quello di costruire un poster divulgativo che possa essere usato anche come occasione di sensibilizzazione sul tema in un incontro organizzato con i genitori.

ALLEGATO SCHEDA 4 – MATERIALE UTILE
Obiettivo della legge 71/2017, entrata in vigore il 18 Giugno 2017, “Disposizioni a tutela dei minori per la prevenzione e il contrasto del fenomeno del cyberbullismo” era quello di individuare misure per la tutela nei confronti dei minori, siano essi vittime o gli artefici di episodi di cyberbullismo, attivando strategie di attenzione, tutela ed educazione e assicurando gli interventi nell’ambito delle istituzioni scolastiche. Nella definizione del fenomeno proposta nella legge 71/2017 vengono incluse fattispecie di reato previste dal codice penale e dal codice della privacy, infatti, si definisce il fenomeno come “qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di minori, la diffusione di contenuti online il cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”. Possiamo individuare quattro punti centrali della norma:

“Oscuramento, rimozione o blocco (Art. 2)”: considerando come spesso la vittima non abbia il coraggio di rivolgersi al genitore o a un’altra figura adulta, questa misura dispone che ciascun minore sopra i quattordici anni vittima di cyberbullismo, o il genitore stesso, possa chiedere al gestore del sito internet o del social media o al titolare del trattamento di oscurare, rimuovere o bloccare i contenuti diffusi in rete. I dispositivi per la segnalazione devono quindi essere ben evidenti sulle piattaforme. Se entro le ventiquattro ore dall’istanza, non vi è nessuna comunicazione da parte del responsabile e se entro quarantotto ore egli non ha provveduto all’oscuramento, l'interessato può rivolgersi al Garante della privacy che interviene direttamente entro le successive quarantotto ore. 

“Tavolo tecnico permanente (Art. 3)”: il provvedimento prevede l’istituzione presso la presidenza del Consiglio dei ministri di un tavolo tecnico per la prevenzione e il contrasto al cyberbullismo. Il tavolo è chiamato a redigere un piano di azione integrato e a istituire un sistema di raccolta di dati ai fini del monitoraggio del fenomeno.  

 “Docente referente (Art.4)”: l’articolo 4 prevede l’adozione da parte del MIUR di linee di orientamento per la prevenzione e il contrasto del cyberbullismo nelle scuole. Le linee di orientamento per il triennio 2017-2019 tra gli obiettivi includono: formazione del personale scolastico; la promozione di un ruolo attivo degli studenti o anche ex studenti; la previsione di misure di sostegno e misure rieducative dei minori coinvolti. È prevista dunque l’individuazione da parte di ogni istituto di un docente con funzioni di referente per le iniziative contro il cyberbullismo che, attivando anche collaborazioni con le forze di polizia, con le associazioni e con i centri di aggregazione giovanile presenti sul territorio, coordina le diverse iniziative di prevenzione e contrasto al fenomeno. Alle scuole di ogni ordine e grado è dato compito di promuovere l’educazione all’uso consapevole della rete e ai diritti e doveri derivanti dal suo utilizzo. Al dirigente scolastico spetterà il compito di informare tempestivamente le famiglie dei minori coinvolti in atti di cyberbullismo e di attivare adeguate azioni di carattere educativo. 

“Ammonimento del questore Art.6”: in caso di ingiuria, diffamazione, minaccia o trattamento illecito di dati personali via web, fino a quando non vi sia una querela o denuncia, il cyberbullo potrà essere convocato dal questore, unitamente a un genitore o ad altro soggetto esercente la podestà genitoriale, e potrà essere quindi formalmente ammonito e invitato a tenere una condotta conforme alla legge, anche attivando attività riparative. Gli effetti dell'ammonimento cessano al compimento della maggiore età.

DEFINIZIONI 

BULLISMO

Diciamo che un ragazzo/a subisce prepotenze quando un altro ragazzo/a o un gruppo di ragazzi/e:

•
gli/le dicono cose cattive e spiacevoli o lo/la prendono in giro o lo/la chiamano con nomi offensivi;

•
lo/la ignorano o escludono completamente dal loro gruppo o non lo/la coinvolgono di proposito;

•
gli/le danno colpi, calci, spinte o lo/la minacciano;

•
dicono bugie o mettono in giro storie sul suo conto o inviano bigliettini con offese e parolacce;

•
nessuno gli/le rivolge mai la parola e altre cose di questo genere.

Questi fatti possono accadere spesso ed è difficile per chi subisce prepotenze riuscire a difendersi. Si tratta  sempre di prepotenze anche quando un ragazzo/a viene preso/a in giro ripetutamente e con cattiveria. Non si tratta di prepotenze quando due ragazzi/e, all'incirca della stessa forza, litigano tra loro o fanno la lotta.

Gli elementi distintivi del bullismo sono:

1.
intenzionalità

2.
ripetizione nel tempo

3.
squilibrio di potere tra il bullo e la vittima

CYBERBULLISMO

Diciamo che un ragazzo/a subisce prepotenze quando un altro ragazzo/a o un gruppo di ragazzi/e:

•
lo/la offendono e lo insultano tramite messaggi di testo, e-mails, pubblicati su siti, social networks o tramite telefono (es. telefonate mute) (SCRITTO – VERBALE);

•
diffondono foto o video che lo/la ritraggono situazioni intime, violente o spiacevoli tramite cellulare, siti web e social networks (VISIVO);

•
lo/la escludono dalla comunicazione online, dai gruppi (ESCLUSIONE);

•
si appropria delle sue informazioni personali come le credenziali d’accesso all’account e-mail, ai social networks, e le usa o rivela ad altri (IMPERSONIFICAZIONE).

Gli elementi distintivi che possono caratterizzare il cyberbullismo sono: 

1.
l’anonimato. La vittima può non conoscere l'identità del suo persecutore; 

2.
la riproducibilità e la grande diffusione pubblica delle informazioni (Slonje & Smith, 2008). Spesso si verifica il coinvolgimento di un vasto pubblico e l'incapacità di rimuovere i contenuti dopo che questi sono stati condivisi online (Dooley, Pyżalski, & Cross 2009; Menesini et al., 2012; Nocentini et al., 2010); 

3.
la distanza esistente tra il bullo e la vittima. I comportamenti sono indiretti, mediati da un mezzo elettronico. Ne consegue che viene meno quel feedback espressivo tipico invece delle interazioni faccia a faccia (il cyberbullo non vede la reazione della cybervittima). L’assenza di segnali visivi combinata con la comunicazione scritta può alterare e rendere meno consapevoli di ciò che si fa (Nicoletti & Gallingani, 2009);

4.
L’assenza di confini di spazio e di tempo. La vittima può subire l’attacco del cyberbullo in ogni luogo e in ogni momento della sua giornata.

SCHEDA 5

UNA STORIA: LA CYBERVITTIMA E LO SPETTATORE

ARGOMENTO

Se guardo e faccio finta di non sapere nulla sono responsabile della sofferenza dell’altro tanto quanto chi ha preso l’iniziativa e le sta facendo del male. Chi è vittima di bullismo e/o di cyberbullismo ha conseguenze negative sul suo benessere e queste esperienze possono avere un impatto negativo a lungo termine sulla vita di alcune vittime. L’amicizia reciproca o un gruppo di pari nel quale il ragazzo si senta accettato sono fattori di protezione e un aiuto importante.
PENSIERI

Uno spettatore: chi guarda uno spettacolo senza dire nulla.
Come posso rimanere indifferente di fronte alla sofferenza di un compagno di classe, di un ragazzo/a come me?

Se succedesse a me, come mi sentirei e cosa mi farebbe stare meglio?
MODALITÀ DI LAVORO CON I RAGAZZI

· In un’aula abbastanza grande posizioniamo le sedie in circolo e proponiamo ai ragazzi la visione del video https://video.repubblica.it/mondo-solidale/maipiuunbancovuoto-il-corto-ispirato-a-una-storia-vera-per-combattere-il-cyberbullismo/303461/304095
· Subito dopo la visione del video chiediamo loro di fare due “catene di parole” la prima a partire dalla parola “vittima” e la seconda a partire dalla parola “responsabilità”.
· Prendiamo nota delle parole che emergono in modo che il conduttore possa riflettere su concetti importanti.

· Successivamente a questa attività, prepariamo con i banchi tre isole, una sarà quella relativa alla vittima, una seconda riguarderà lo spettatore e la terza sarà quella relativa al bullo. Per ogni isola prepariamo penne, foglietti e una busta/scatola. Sui foglietti ci dovrà essere scritto rispettivamente “Cara Vittima ti vorrei dire che…”, “Caro spettatore vorrei dirti che…” e “Caro bullo vorrei dirti che…”. I ragazzi a turno potranno per ciascuna isola lasciare nella busta/scatola un messaggio anonimo.

· Dedichiamo del tempo a leggere i messaggi che saranno certamente occasione per riflessioni sul vissuto della vittima, sul perché del suo silenzio, sulla responsabilità dello spettatore e sull’importanza della sua scelta di non essere uno spettatore passivo di fronte al dolore dell’altro e quindi sulle possibili azioni che chi guarda può intraprendere per alleviare la sofferenza della vittima.
ALLEGATO SCHEDA 5 – MATERIALE UTILE

La ricerca ha evidenziato come l’essere vittima o perpetratore di cyberbullismo abbia un impatto significativamente negativo sul benessere psicologico, tanto che il cyberbullismo è diventato un problema emergente anche nelle politiche di prevenzione della salute mentale a livello internazionale, con un impatto severo sulla depressione in età adolescenziale, sintomi ansiosi, bassa autostima, stress emotivo, uso di sostanze e, in alcuni casi, di comportamenti suicidari (Nixon, 2014).   

Nel considerare il lavoro possibile a livello preventivo bisogna partire dal presupposto che il bullismo e il cyberbullismo sono comportamenti che si sviluppano in un contesto di pari in cui ogni membro gioca uno specifico ruolo. Un’ampia letteratura (Salmivalli et al., 1996; Menesini et al., 2003) sottolinea l’importanza del ruolo degli “esterni” nel sostenere o accettare passivamente le prepotenze oppure nel dissociarsi e difendere la vittima. Coinvolgere la cosiddetta “maggioranza silenziosa” può avere un effetto sull’incidenza del fenomeno e sull’interruzione dei comportamenti negativi. Gli interventi preventivi dovrebbero quindi avere tra gli obiettivi quello di aumentare la consapevolezza della causa e degli effetti che i propri comportamenti hanno sugli altri, è infatti attraverso un processo di responsabilizzazione personale che si può produrre un cambiamento positivo nei giovani.
I motivi che i ragazzi possono dare al perché non intervengono in aiuto della vittima possono riferirsi alle seguenti macro-aree:

-NON ASSUMERSI LA RESPONSABILITÀ (es. di  risposte: non mi riguarda, non è un mio problema…)

-TEMERE LE CONSEGUENZE (es.: ho paura, verrei poi isolato da tutti, verrei poi picchiato, diventerei io quello preso di mira…)

-EFFICACIA DELL’INTERVENTO (es.: non serve a niente, non penso che il mio intervento possa essere utile…)

-PRO-BULLO/COMPLICE DEL BULLO (es.: mi diverto a guardare, rido, se lo merita…)

ESEMPIO DI STRATEGIE: “COSA POTREI FARE PER NON ESSERE SOLO UNO SPETTATORE”

1- PRENDERMI CURA DELLA VITTIMA: 

· ascoltarla;

· darle un sostegno emotivo;

· consolarla con parole confortanti per farle sentire di non essere sola e di essere capita;

· cercare di difenderla come meglio si può fare.

2- ADOTTARE COMPORTAMENTI PRO-VITTIMA

· in modo assertivo dire al cyberbullo di smetterla;

· coinvolgere la vittima nella propria rete sociale.

3-  ADOTTARE COMPORTAMENTI ANTI-BULLO

· non diventare complice del bullo;

· non restare a guardare senza fare niente;

· non ridere, mostrare disapprovazione per quello che sta accadendo, non condividere, non mettere mi piace etc.

· contrastarlo in modo assertivo.

4-  CERCARE AIUTO 

· chiedere agli amici;

· chiedere ad un adulto (genitori, insegnanti, allenatore ecc.);

· segnalare.
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